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Ung phé su ¢, bio dam an toan thong tin mang nim 2019
Sé Cong Thwong Khanh Hoa

Trién khai thuc hién Ké hoach sé 3669/KH-UBND ngay 19/4/2019 cua
UBND tinh Khanh Hoa vé Ung pho su cd, bao dam an toan thong tin mang trén
dia ban tinh Khanh Hoa nam 2019, S& Cong Thuong xdy dung Ké hoach Ung
pho su c¢d, bao dam an toan thong tin mang nam 2019 tai co quan nhu sau:

|. MUC PiCH.

- Chuén bi cac diéu kién va ngudn luc can thiét dé img phé su cd mat an
toan thong tin mang xay ra trong qua trinh quan 1y, van hanh cac hé théng thong
tin tai S Cong Thuong.

- Pam bao cac phuong an, giai phap tng ciru duoc trién khai kip thoi, hiéu
qua; giam thiéu t6i da cac méi nguy co, de doa dén an toan, an ninh thong tin trén
moi trudng mang.

1. NOI DUNG THUC HIEN.

1. Chuan bi cac diéu kién va nguon luc can thiét.

a. Tuyén truyén, phd bién Quyét dinh s6 05/2017/QD-TTg ngay 16/3/2017
ciia Thi tudng Chinh pht ban hanh Quy dinh vé hé thong phuong 4n tng ctru
khan cip bao dam an toan thong tin mang qudc gia; Thong tu sb 121/2018/TT-
BTC ngay 12/12/2018 cua Bo Tai chinh Quy dinh vé 1ap dy toan, quan 1y, su
dung va quyét toan kinh phi dé thuc hién cong tac tng ctu su cd, bao dam an
toan thong tin mang va cac vin ban quy pham phap luat vé an toan thong tin
mang trén Trang thong tin dién tir S& Cong Thuong.

* Thoi gian thuc hién: Thang 6/2019.

b. Tham gia chuong trinh huin luyén, dao tao, boi dudng, dién tap cac
phuong an d6i pho, ung ctru sy ¢d, nang cao k¥ ning, nghiép vu phdi hop, chong
tan cong, xt Iy md doc va khic phuc su ¢d do S Théng tin va Truyén théng chu
tri, t6 chuc.

* Thoi gian thuc hién: Theo huéng dan cia S6 Thong tin va Truyén théng.



c. Xay dung, pho bién cac quy dinh ndi bd vé an toan thong tin mang; str
dung phan mém diét virus c6 ban quyén ra quét, béc g&, xur Iy md doc va phan
mém doc hai trén cac may tinh.

* Thoi gian thuc hién: Thuong xuyén trong nam.

d. Pau tu nang cap trang thiét bi cong nghé théng tin va gia han ban quyén
phan mém c6 lién quan dén bao mat, co kha ning phong ngira, ngin chin cac
nguy co, su ¢ mat an toan thong tin trén mdi truong mang.

* Thoi gian thuc hién: Thuong xuyén trong nam.

e. T6 chirc danh gia cac nguy co, su ¢b an toan thdng tin mang dbi véi cac
hé thong thong tin.

* Thoi gian thuc hién: Dy kién Quy 111/2019.

f. Phuong an d6i pho, ung ctiru ddi véi tinh hubng mat an toan thdng tin
mang thuong gap:

Tinh hudng, sw cé mit an toan thdng tin mang Sé Coéng Thwong thwong
2dp la bj tin cong mang

- Tiéu chi x4c dinh tinh chat, mic d6 nghiém trong cua su cd:

» Dich vu, tién ich cta hé théng khong hoat dong theo yéu cau cla nguoi
su dung.

> Xuat hién nhiéu tap tin la.

> Heé théng tu dong shutdown/restart/logoff hodc ty dong thay do6i thong
tin, cAu hinh ban dau ma khong c6 su can thi€p cia ngudi quan tri, van hanh hé
thong.

> Giao dién hé thong ty dong thay d6i ma khong co sy diéu chinh cua
nguoi su dung.

> Dir liéu ngudi sir dung bi mét hodc thay d6i, khong con nguyén ven.

- Nguyén nhan, ngudn gbc su cb:

> Nguoi st dung truy cip website €6 tiém an nguy co, kha niang tan cong
tir chdi dich vu/tin cong st dung ma doc/tdn cong truy cp trai phép, chiém
quyén diéu khién/tin cong thay d6i giao dién/tin cong pha hoai thong tin, dir liéu,
phan mém, ...

> Hé diéu hanh may tinh khong c6 ban quyén din dén hé thong bao mat
khong du manh dé phong chéng sy xam nhap tir mdi trudng mang.



> Phan mém diét virus khong c6 ban quyén hodc chua duoc cau hinh day
du chtrc ning dé chéng lai ma ddc trong qua trinh truy cip mang.

- Phuong an doéi pho, tng ctru, khac phuc su co6:

> Bat tudong ltra cia hé diéu hanh (néu d3 tat); so dung phan mém diét
virus ¢6 ban quyén dé quét toan bd h¢ théng nham phat hién va tiéu di¢t ma doc,
ngin chin su tn cong va pham vi anh hudng cua su cb.

> R4 soét lai cac truong hop mat an toan thong tin mang di duoc SO
Théng tin va Truyén théng canh bao, hudng dan dé ap dung khic phuc su cd néu
c6 tinh chat, muc d6 tuong tu.

> Néu ca hai cach trén déu khong khic phuc duge, Quan tri mang phai
trang bi phan mém hé diéu hanh va phan mém diét virus c6 ban quyén cho tat ca
may tinh trong hé thong thong tin, tim kiém giai phap dong thdi thong bao sy cd
cho S¢ Théng tin va Truyén thong dugc biét dé c6 hudng dan ddi phé, tmg ciu
ban dau. Kinh phi trang bi phan mém c6 ban quyén trong du toan chi thuong
xuyén cua So.

2. Ung ciru khi ¢é sw co xay ra.
a. Tiép nhan va xac minh su cd:

- Quan tri mang c6 trach nhiém tiép nhan théng tin su cd, tién hanh kiém
tra, x4c minh su cd bang cach thu thap bing chimg tir hé théng théng tin dang
van hanh, sir dung chuyén mén nghiép vu dé phan tich, xac dinh nguyén nhan,
ngudn gdc cua sy cd dé bat dau trién khai phuong an Gmg ctru, khéc phuc.

- Truong hop khong thé xac dinh duge nguyén nhan, ngudn goc su cb phai
thong bao ngay lap tirc cho S Thong tin va Truyén thong biét dé co6 hudng dan
kip thoi.

b. Xac dinh pham vi bi anh hudng boi sy ¢b, théng bao cho cac ca nhan
lién quan trong hé thong thong tin biét va dé nghi phdi hop khic phuc su cd.

c. Quan tri mang trién khai phuwong an d6i pho, tng ctru, khic phuc su cb
d3a duoc chuan bi va hudng dan cho cac ca nhan 6 lién quan thyc hién.

d. Sau khi trién khai phuong an tng ctru, khic phuc, Quan tri mang kiém
tra, danh gia lai hoat dong cua toan bo h¢ théng thong tin, néu hé théng chua hoat
dong 6n dinh, phai phdi hop v6i S& Thong tin va Truyén théng xac minh lai
chinh x&c nguyén nhan sy cb dé xu ly dut diém, tiéu diét, gd bo ma doc, phan
mém doc hai, khic phuc cac diém yéu an toan thong tin cua toan bo hé théng
trong thoi gian nhanh nhat.



3. Tong hop, bio cdo su co.

Quan tri mang tong hop toan bo cc thong tin lién quan dén qué trinh trién
khai tmg ctru sy ¢6, phan tich nguyén nhan va bao céo két qua khic phuc su cb,
trong d6 néu rd bién phap khic phuc ¢d cho S& Thong tin va Truyén thong dugc
biét dé tong hop bao céo 1én co quan cap trén.

I11. TO CHUC THU'C HIEN.

Vin phong S6 chu tri, phdi hop véi cac phong, don vi, to chirc va ca nhan
lien quan thuc hién ké hoach nay.

Trén day 1a K& hoach Ung pho su c¢d, bao dam an toan thong tin mang nim
2019 cua S¢ Cong Thuong Khanh Hoa./.
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